iP.1 Integritetspolicy
Gailler frén 2024-06-12

Inledning

Tack for att du valt iP.1 eller testar vdra tidnster.

Vara tidnster dr avsedda aft anvandas av féretag och organisationer. Du ska alltid kunna kénna dig
trygg ndr du ladmnar dina personuppgifter fill oss. Ditt fortroende dr viktigt f6r oss och vi stravar alltid
efter att vara dppna och drliga med hur dina personuppgifter hanteras. Vi har férsékt att géra det
s& enkelt som mdjligt. Vi vill med denna integritetspolicy visa hur vi sdkerstdller att dina
personuppgifter behandlas i enlighet med Dataskyddsférordningen, General Data Protection
Regulation (GDPR).

Syftet dr att forklara hur vi anvénder den information som du delar med oss for att vi ska kunna
bygga fantastiska Tjdnster. Sdkerstdlla att du forstdr vilken information vi samlar in med din
tilldtelse och vad vi goér med den.

iP.1 Networks AB, organisationsnummer 556671-1536, dr personuppgiftsansvarig, for
behandlingen av dina personuppgifter i vara tidnster och pd denna webbplats.

Insamling av information

For att fa tillgang till och visa ndgot innehdll av véra Tjdnster mdste du registrera dig hos iP.1innan
innehdllet dr tillgangligt fér dig. Under registreringsprocessen &r du skyldig att ge oss viss
kontaktinformation, inklusive ditt namn, féretag, telefonnummer, e-postadress och land. Vi kan
anvdnda denna information for att kontakta dig via telefon, e-post och SMS om de Tjdnster vi
erbjuder. All information som vi samlar in har en koppling till tillhandahéllandet av iP.1 Tjéinster och
dess funktioner.

Vi kan komma att samla in och lagra féljande information nér du skapar ett konto hos iP.1:

e Registreringsinformation, sdsom ditt fornamn, efternamn, féretag, anvandarnamn,
|6senord (krypterat), e-postadress, mobilnummer, faktureringsadress, postnummer IP-
adress och land samt information om din typ av abonnemang.

e Vilken typ aviP.1 tjdnster som du anvénder.

e Vihdrleder frdn din IP-adress, for att veta i vilket land du befinner dig i.

e Teknisk information som ar nédvandig for aft kunna tillhandahdlla iP.1 Tidnster som typ av
webbldsare, sprék, cookie-data mjukvara och enhet som du anvander. Detta gor bl. a. att
du fér ratt sprak.

Da och dd kan vi komma att ge dig méjlighet att delta i tavlingar, erbjudanden och/eller enkdter.

Om du deltar kan vi komma att be dig om viss information utéver vad som anges i denna
Integritetspolicy, inklusive personuppgifter. Sddan ytterligare information kan komma att
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kombineras med annan kontoinformation samt anvéindas s som beskrivs i denna
Integritetspolicy.

Nér du kontaktar iP.1 kundsupport, kan vi frdga dig om viss information angdende din férfragan,
till exempel ditt namn, e-postadress eller telefonnummer. Om du skickar oss korrespondens, till
exempel e-post eller brev, kan vi samla in sddan information i en fil som dr specifik for dig.

Om du deltar i ndgon blogg eller annat forum som erbjuds av webbplatsen eller tjdnsterna kan
ditt anv@indarnamn visas pd innehdll som du skickar in och kommer darfér att vara tillgangligt for
allménheten. Om du associerar ditt namn med ditt anvéndar-ID kan ditt namn och eventuellt
relaterat innehdll eller inlégg darfor vara tillgangliga for allménheten. Du Gr ensam ansvarig for allt
ansvar i samband med din anvéndning av sddan blogg eller forum.

Vi samlar in anvandningsdata om dig nér du anvander vdra Tjdnster. Detta kan innefatta vilka
webbsidor du besoker, vad du klickar pd, ndr du utférde dessa handlingar, och sé vidare. Liksom
de flesta webbplatser idag har véra webbservrar dessutom loggfiler som registrerar data varje
gdng en enhet far atkomst till dessa servrar. Loggfilerna innehdller data om varje dtkomst,
inklusive ursprungliga IP-adresser, filerna som visats pé& var webbsida (t.ex. HTML-sidor, grafiska
element osv.), operativsystemversioner och tidsstdmplar. Om du kommer fill v@r hemsida frén en
extern kdlla (som en ldnk pd en annan webbsida eller i ett e-postmeddelande) registrerar vi
information om kéllan som hanvisade dig fill oss.

Om du kdper ndgon av vara Tjénster i var webbshop enligt definitionen pd var hemsida
www.iplsms.com kan ditt kredit- eller betalkortsinformation (t.ex. korttyp och utgdngsdatum) och
andra finansiella uppgifter som vi behoéver for att behandla din betalning samlas in och lagras av
de betalningstjdnstleverantérer som vi samarbetar med. Vara betalningstjdnstleverantérer kan
ocks& komma att samla in viss begrdnsad information, sdsom om din transaktionshistorik, vilka
alla @r nédvéandiga for att tillhandahdlla véra Tidnster. Dessutom kan
betalningstjdnstleverantérerna eventuellt férse oss med viss begrdnsad information om dig, till
exempel en unik token som gor att du kan gora ytterligare inkdp med den information de har
lagrat.

Om du vdljer aft betala mot faktura kan iP.1 behdva ldmna uppagifter ill
betalningstjdnstleverantérer som vi eventuellt samarbetar med i syfte att utfarda fakturor,
moijliggora kreditprévning och skicka fakturor.

Om du skapar enkdater

Dina enkdtdata dgs av dig. Dessutom behandlar iP.1 dina enkdter som om de vore privata (utom
om du har gjort enkdaterna tillgéngliga via en offentlig lank). Vi sdlier dem inte till ndgon.

Vi skyddar de svarandes SMS nummer och e-postadresser. For att géra det enklare for dig att
bjuda in personer att fylla i dina enkdter via SMS och e-post kan du ladda upp listor med SMS
nummer och e-postadresser, och i sé fall agerar iP.1 endast som férvaltare av denna information.
Vi sdljer inte dessa SMS nummer och e-postadresser och vi anvénder dem enbart s& som du
instruerar oss, samt i enlighet med denna policy. Detsamma gdller for alla eventuella SMS
nummer och e-postadresser som samlas in via dina enkdter.

Du kan sdkerhetskopiera, dela och radera dina enkétdata.

Vi delar inte och missbrukar inte dina svarandes SMS nummer och e-postadresser. Du kan vara
sdker pd att iP.1inte kommer att skicka SMS och e-post fill dina svarande eller personer i din
adressbok utom pé& din begdran. Vi sdljer definitivt inte dessa SMS nummer och e-postadresser il
ndgra tredje parter.
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Om du svarar pd enkater

Enkd&ter administreras av enkdtskapare. Enkdtsvaren dgs och behandlas av enkdtskaparen. Vi
administrerar enkdterna pd ipl.net och samlar in svaren som du skickar in till skaparen av
enkdterna. Om du har frdgor om en enkdt som du svarar pd boér du kontakta enkdtskaparen
direkt, eftersom iP.1 infe ansvarar for innehdllet i enkdaten eller dina svar pd den. Enkatskaparen ér
vanligtvis samma person som bjéd in dig till att fylla i den, och ibland har de en egen
integritetspolicy.

Ar dina svar anonyma? Detta beror p& hur enkétskaparen har konfigurerat enkéten. Kontakta
dem for att ta reda pé det.

Du kan avregistrera dig sé att du inte langre far SMS och e-postinbjudningar fill enkater som
skickas ut av enkdtskapare.

Vi sdljer inte dina svar till ndgon tredje part. (men enkdatskaparen kan goéra det, sa kontakta dem).
iP.1 fungerar bara som férvaltare &t enkdtskaparen, som &r den som kontrollerar dina data, utomi
de fall som vidare beskrivs i denna integritetspolicy.

Genom att anvdnda vdra Tjanster eller pd annat sdtt genom att interagera med oss
godkdnner du foljande Integritetspolicy.

Anvandning av information

| enlighet med Tjdnsteavtalet och Anvandaravtalet har du gett oss fillstdnd att samla in
information, vi kan komma att anvdnda den information vi samlar in, inklusive dina
personuppgifter:

1. for att tillhandahdlla och forbattra din upplevelse av Tjdnsterna.

2. for att sdkerstdlla TiGnsternas tekniska funktionalitet, utveckla nya tidnster samt analysera

din anvandning av Tjdnsten.

for att forhindra spam och missbruk av véra Tjdnster.

4. {or aft kommunicera med dig fér dndamdal relaterade fill Tiéinsten eller i undersoknings-
syfte, inklusive via e-post, nofifikationer, SMS eller andra meddelanden.

5. for att kommunicera med dig, gdllande erbjudanden via e-post, SMS eller andra

meddelanden angdende de tidnster du anvénder samt aktuella erbjudanden gdllande

dessa tidnster.

for att behandla din betalning eller férhindra eller upptdcka bedrdgerier.

for att forbattra vér hemsida.

for att forbattra var kundservice och ditt behov av hjdlp.

for att informera om viktiga uppdateringar, nya tjdnster, erbjudanden och

driffmeddelanden. Till exempel, om vér tjdnst r tillfélligt nere pga. underhdll eller om du

glémmer ditt [6senord. D& kan vi skicka SMS och e-post till dig. Du kan inte vdlja bort

dessa meddelanden. Om du infe vill ta emot dessa meddelade har du méjlighet aft

inaktivera ditt konto.

w

© © N o

Delning av information
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Vi anvdnder operatorer eller tredje part att behandla personuppgifter for att hjdlpa iP.1 att leverera

SMS vidare p& kunden vagnar.

Vi kan komma att dela din information f6r begrdnsade syften med tjdnsteleverantérer for att dessa
ska kunna utféra vissa uppgifter fér var rakning, behandla anvandardata och bidra fill att leverera

Tidnsten. Tjansteleverantérerna hjdlper oss att férstd anvdndningen av vér Tjdnst.

Vi kan ocks@ komma att dela din information med tredje part:

1. for att tilldta en fusion, forvary eller férsdlining av alla eller en del av véra tillgéngar,

2. for svaromdl i juridiska processer (t.ex. ett domstolsbeslut eller stdmning), om vi i god tro
anser att det dr nddvandigt; for att uppfylla kraven i tvingande filldmplig lag; for att skydda
sdkerheten for ndgon person; for att skydda iP.1 rattigheter och egendom, inklusive for att
genomdriva Anvéndningsvillkoren och andra villkor som du har accepterat, samt for att
hantera bedrdgerier, sdkerhetsfrdgor eller tekniska fragor,

3. for enkdtmetadata kan vi titta pé statistik som svarsfrekvenser, ordmangd i frégor och
svar, och det genomsnittliga antalet fragor i en enkdt och publicera intressanta
observationer om detta i informations- eller marknadsféringssyfte. Men bara information i
ett avidentifierat format (till exempel genom att anvénda s.k. hashing) som inte identifierar
dig personligen.

4. med akademiska forskare for syften sdsom statistisk analys och akademiska studier, men
bara i avidentifierat format, information i ett avidentifierat format (till exempel genom att
anvanda s.k. hashing) som inte identifierar dig personligen.

5. for att publicera avidentifierad eller aggregerad information om anvéndningen och visa
trender hur iP.1 Tidnster anvdnds, som framgdr av denna integritetspolicy.

Dina instdliningar

Vi férser dig med instdllningar som gor att du kan vdlja vilka meddelanden du fér frdn oss och
hantera dina SMS och enkdter.

Vi behdller i allmanhet dina data sd Iéinge du har ett konto hos oss, eller for att uppfylla véra
rattsliga skyldigheter, I6sa dispyter eller tillse efterlevnad av vara villkor.

For att radera och/eller dndra, kan du justera instdliningarna i ditt konto genom att logga in pd vér
hemsida.

Sa lénge som du har ett konto hos oss kan vi behdlla din raderade data under en begrdnsad tid,
ifall du raderade ndgot av misstag och behdver dterstdlla det (vilket du kan begdra genom att
kontakta supporten), efter 1 manad kommer all data att avidentifieras eller raderas permanent.

Sa 1angt som lagen tilldter kommer vi att radera dina data permanent om du ber att & séiga upp
ditt konto. Borttaget innehdll kan finnas kvar i sdkerhetskopieringsmedia pd annan plats upp till 12
man.

Underleverantorer

Nedan anges en lista med de underleverantérer i iP.1 Networks AB anlitar som underbitréide for
behandling av personuppgifter och i vilket syfte personuppgifter delas.
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e Microsoft Azures molntjanster inom EU/EES vid anvandning av iP.1 Networks AB egna
tinster.

e Microsoft Office 365 molntjcinster vid mailkonversationer.
e Freshdesks molntjcnster vid supportdrenden.

e MailChimps molntjdnster vid mailutskick.

¢ Mailguns molntjdanster vid mailutskick

e Braintrees molntjanster vid kortkop.

¢ Visma molntjanster vid skickandet av fakturor

e Ekopost molntjdnster vid brevutskick

Overforing till andra lénder

Dina personuppgifter kan darfor bli foremal 6r lagar om skydd fér personuppgifter som skiljer sig
frdn lagarna i ditt hemland. iP.1 kommer att behandla dina uppgifter s& som beskrivs i denna
Integritetspolicy. iP.1 webbplats kan innehdlla Iankar till webbplatser som drivs eller dgs av ndgon
annan dn iP.1. Vi ansvarar inte for den behandling av dina personuppgifter som sker pd dessa
webbplatser.

Sdkerhet

Vi krypterar véra Tjanster med moderna och ledande krypteringsprotokoll. Det dr viktigt for oss att
véra anvdndares information dr skyddad. Ditt I6senord skyddar ditt anvdndarkonto, sa du bor
anvanda ett unikt och starkt l6senord, begrdnsa dtkomsten fill din dator och webbldsare och
logga ut efter att ha anvént Tidnsterna. Aven om vi iakttar forsiktighetsatgérder for dataskydd ér
inga sdkerhetsétgdrder fullstdndigt sdkra och vi kan inte garantera sdkerheten for
anvandarinformation. P& grund av faktorer som ligger utanfor iP.1 kontroll kan iP.1 inte sdkerstdlla
att personuppgifter inte kommer att [dmnas ut till tredje part.

Vi behdver din hjdlp for att iP.1s Tjanster ska fortsatta vara sdkra, och det innebdr att du férbinder
dig till foljande:
1. Du fér inte skicka obehdriga kommersiella meddelanden (t.ex. skrép SMS eller enkdter).
2. Du férinte ladda upp virus eller annan skadlig programkod.
3. Du férinte forséka samla in inloggningsuppgifter eller skaffa dig dtkomst till konton som
tillhér andra.
4. Du far inte mobba, trakassera eller hota nadgon.
Du fér inte publicera innehdll som: @r hatiskt, hotfullt, som uppmanar till véldshandlingar.
6. Du férinte anvénda iP.1s Tjdnster for aft utféra ndgon olaglig, vilseledande, skadlig,
diskriminerande handling eller r i strid med god affdrssed.

o
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7. Du fér inte anvanda iP.1s Tjdnster om du &r under 13 dr eller lagra uppgifter om barn under

13 ér.
8. Du ska hdlla dina kontaktuppgifter aktuella och korrekta.

9. Om du andrar eller inaktiverar ditt mobiltelefonnummer ska du uppdatera dina
kontouppgifter hos iP.1inom 48 timmar for att sdkerstdlla att dina meddelanden inte
skickas till den person som fdr ditt gamla nummer.

10. Om du samlar in uppgifter frdn anvdndare, och fér deras medgivande, ska du géra klart
for dem att det ar du (och inte iP.1) som samlar in uppgifterna samt publicera information
som redogor vilka uppgifter du samlar in och hur de ska anvdndas. Du ér da
personuppgiftsansvarig och vért Personbitrddesavtal gdller.

11. Du ska forvara dina inloggningsuppgifter fill iP.1s Tidnster sd att endast behdrig personal
har tillgang till dem.

12. Du fér inte géra ndgonting som kan inaktivera, éverbelasta eller forséimra iP.1s Tidnster,
(t.ex. en DDoS-attack)

13. Du fér inte medverka eller uppmuntra till nédgra brott mot villkoren i den har Redogérelsen
eller i var Integritetspolicy.

Vi dvervakar till exempel standigt vara system for att kontrollera att de fungerar som de ska och f6r
att upptdcka och korrigera fel.

Andringar av Integritetspolicyn

Ibland kan vi, fritt efter eget val, komma att géra dndringar i Avtalen. Nér vi gor véasentliga
dndringar i avtalen kommer vi att skicka ett tydligt meddelande till dig utifrédn vad som ar [dmpligt
med hansyn till omstdndigheterna, t.ex. genom att visa ett tydligt meddelande i Tidnsterna eller
genom att skicka e-post och SMS till dig. | vissa fall kommer vi att meddela dig i férvag, och din
fortsatta anvandning av Tjdéinsterna efter att Gndringarna har gjorts kommer att utgdra ditt
godkdnnande av dndringarna. Darfér ber vi dig vanligen se fill att du ldser alla sédana
meddelanden noggrant. Om du inte vill fortsatta att anvénda Tjdnsterna i enlighet med den nya
versionen av Avtalen, kan du séiga upp Avtalen genom att kontakta oss via Kundtjdnst och e-post.

Information om cookies och annan teknik

Om du laddar ned eller anvander vér programvara, t.ex. en fristdende programvaruprodukt, en
applikation eller ett insticksprogram f&r webbldsaren, godkdnner du att programvaran ibland
laddar ned och installerar uppgraderingar, uppdateringar och andra funktioner fran oss for att
forbattra och vidareutveckla programvaran.

Du fér inte modifiera, skapa hdrledningar av, dekompilera eller p& annat satt extrahera kéllkod
frdn oss, savida du inte uttryckligen har faft fillsténd till att géra detta enligt en licens med &ppen
kdllkod eller om vi ger dig tillstédnd skriftligen.

En cookie dr en texifil som lagras pd din dator, mobiltelefon eller annan enhet ndr du besdker en
webbplats. Cookien hjdlper webbplatsleverantérer att kdnna igen din enhet ndsta géng du
besoker deras webbplats.

Vi anvdnder bdde sessionscookies (som I6per ut ndr du stdnger din webbldsare) och besténdiga
cookies (som dr kvar p& enheten under en viss tid eller tills du tar bort dem).
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Vi anvdnder féljande typer av cookies fér de dandamal som beskrivs nedan:

No6dvandiga operativa

Dessa cookies @r nddvéndiga for att vi ska kunna tillhandahdlla iP.1 Tignster som du har begdart. Till
exempel I&ter de oss kdnna igen vilken typ av enhet du surfar frdn och sedan férse dig med
tjnster anpassade ddrefter.

Prestanda/Analys

Vi anvdnder dessa cookies for att analysera hur iP.1-fjéinsten nds, anvands, eller presterar.
Informationen anvdnds for att underhdlla, driva och kontinuerligt férbdttra iP.1s Tjcinster. Vi kan
ocks@ fa information frén véra nyhetsbrev via SMS och e-post, inklusive om du 6ppnat eller
vidarebefordrat ett nyhetsbrev eller klickat p& ndgot av dess innehdll. Denna information talar om
for oss hur effektiva vara nyhetsbrev ar och hjdlper oss att se fill att vi levererar information som du
tycker @r intressant.

Funktionella

Dessa cookies Idter oss skota vissa funktioner i iP.1 Tidnster i enlighet med de val som du gér.
Dessa gor att ndr du fortsatter att anvanda eller &tervander till iP.1 Tianster kan vi erbjuda dig vara
Tidnster s som du har begdrt att de ska tillhandahdllas, till exempel genom att vi vet ditt
anvandarnamn, kommer ihdg hur du har anpassat véra Tjdnster och kan pdminna dig om
innehdll som du har tagit del av.

Cookies vi anvander

Analytiska / prestanda-cookie Google Analytics 4 _ga

Det hér hjdlper oss att rakna hur ménga som besdker www.iplsms.com genom att spdra om du
har besokt var hemsida tidigare.

Analytiska / prestanda-cookie Google Universal Analytics 4 _ga_id

Anvands for att sdrskilia anvandare for att pd sé satt & en bild 6ver frekvent dterkommande
bestkare som anvander iP.1’s TjGinster.

Analytisk / Funktion-cookie CookielnformationConsent

Anvdands for att komma ihdg ifall du godkant anvéndandet av kakor pd www.iplsms.com

Vi kan ocksa till och frén engagera tredje parter att spara och analysera icke-personligt
identifierbar anvdndning och volymstatistikinformation frédn besdkare pd sajten for att hjdlpa oss
att administrera webbplatsen och férbdttra dess kvalitet. Sddana tredje parter kan anvénda
cookies for att hjdlpa fill att spdra besokarnas beteende. Sddana cookies kommer inte att
anvandas for att associera enskilda besokare till ndgon personlig information (definierad nedan).
All data som samlas in av sddana tredje parter pd& var vagnar anvénds endast for att ge oss
information om webbplatsanvéndning och delas inte med ndgon annan tredje part.

Hantera dina cookieinstdllningar och andra instaliningar

Ménga webbldsare later dig hantera dina instdliningar. Du kan stdlla in din webbldsare till att
neka cookies eller radera vissa cookies. Du kan eventuellt hantera annan teknik p&d samma satt
som du hanterar cookies med hjdlp av webbldsarens instdllningar.

Observera att om du vdljer att blockera cookies kan det medf6ra att iP.1 Tidnster férsdmras eller
forhindra att vissa delar av den fungerar.

En av de tidnster som vi anvander for att spdra aktivitet relaterad till vara Tjanster, till exempel
genom att placera cookies, dr Google Analytics, Vi kan komma att anvdnda leverantérer,
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ddribland Google, som anvdnder férstapartscookies (sdsom Google Analytics-cookies) och
tredjepartscookies (sdsom Doubleclick-cookies) inklusive Google Analytics for Display Advertising,
tillsammans for att informera och optimera baserat pd dina tidigare besok pd vara webbplatser.
Google tillhandahdller verktyg for att hantera den insamling och anvdandning av vissa uppgifter
som sker genom Google Analytics pd tools.google.com/dIpage/gaoptout och genom Google
Analytics for Display Advertising eller the Google Display Network genom att anvéinda Googles
annonsinstdliningar pd google.com/settings/ads.

Du samtycker hdarmed till denna Integritetspolicy och anvandningen av cookies och annan
teknik som beskrivs ovan.

Vi har gjort vért basta for att géra var integritetspolicy, Iéslig och begriplig. Om du har ytterligare
frGgor kontakta oss gdrna via e-post pd support@ipl.se
Tack for att du har last var Integritetspolicy. Vi hoppas att du fér glddje av iP.1!

Personuppgiftsansvarig:
iP.1 Networks AB

Science Park Skévde
Kaplansgatan 16B

541 23 Skovde

Sverige
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